MARKtime

Soulad s GDPR

Spoleénost Marktime Software bere velmi vazné ochranu osobnich Gdajd. Evropska regulace,
znama jako obecné nafizeni o ochrané udajl (General Data Protection Regulation neboli GDPR),
prinasi celou fadu nafizeni vSem organizacim a stala se jednim z nejrespektovanéjsich
obchodnich témat.

Nasim poslanim je poskytovat klientlm systému MARKTIME spolehlivy nastroj, ktery
umoznuje efektivné plnit vSechny pozadavky spravy dat..

Tento dokument obsahuje odpovédi na tyto otazky:
Jsem zpracovatel dat, jak mohu ziskat systém MARKTIME kompatibilni s GDPR?
Pouzivam MARKTIME v cloudu, je tato sluzba kompatibilni s GDPR?

Potrebuji védét, jestli ma spolecnost Marktime Software bezpecnostni procesy zahrnujici GDPR.

1. Nazvoslovi

Spole¢nost Marktime Software s.r.o. (dale jen ,Marktime Software“) je vyrobcem systému
MARKTIME.

Spravce dat - subjekt, ktery uréuje Ucel, podminky a prostfedky zpracovani osobnich tdaju. Pro
ucely tohoto dokumentu je to vaSe organizace.

Zpracovatel dat- subjekt, ktery zpracovava data jménem spravce dat, vtomto dokumentu:

MARKTIME v Cloudu: Spole¢nost Marktime Software je zpracovatelem dat. Data jsou
zpracovavana v nasich cloudovych sluzbach na zakladé nastaveni pravidel, které si mlzete
definovat v systému MARKTIME.

MARKTIME na vlastnim serveru: Spole¢nost Marktime Software neni zpracovatelem dat.
Aplikace MARKTIME vam pom{zZe spravné pracovat s daty.

MARKTIME je aplikace, ktera mlzZe nebo nemusi byt pouzita spravcem dat pro zpracovani dat.

2. Uvod

Spoleénost Marktime Software jako vyrobce softwaru MARKTIME pfinasi aktualizace, aby
pomohl spravclim dat plnit své povinnosti vyplyvajici z nafizeni GDPR.

Soucasné pro nase cloudové klienty tento dokument pfinasi informace o Marktime Software,
ktery je zpracovatel dat.

Markitme Software prohlasuje, Zze ke dni u¢innosti GDPR budou vSechny procesy, smlouvy,
dodavatelé, pfistup k datlim a dalsi plné kompatibilni s pozadavky GDPR.



MARKtime

3. MARKTIME pro spravce dat

Nasledujici popis a funkce budou nasazeny / aktualizovany do konce listopadu 20283.

MARKTIME pfinasi nasledujici funkce pro zvySeni bezpecnosti dat a specifickou potfebu GDPR
pro spravce dat.

Vynucovani zasad rozSifeného hesla

Definice pouziti minimalni délky, pouziti velkych pismen, Cisel a zvlastnich znak( v hesle.
Moznost 2-faktorového ovéreni uzivatele pro pfihlaseni do systému.

Casovy limit pro platnost hesla.

Automatické odhlaseni uzivatele po uplynuti urcité doby.

Moznost vynuceni si od uzivatele okamzité zménit heslo.

Vlastnosti GDPR:

Pravo na zapomenuti: Smazani kontaktu je mozné, ale mlze narusit konzistenci dat, protoze
existuje moznost spojeni kontaktu s projekty, ukoly, vykdzanymi ukony, fakturami a dalSimi
objekty. Také by to poskodilo Udaje o profilovani vasich zakaznikd. Anonymni kontakt by umoznil
vymazani dat z kontaktu, které by umoznily identifikaci osoby, avSak anonymni udaje o sluzbach
klienta, Ukolech a dalSich zlstanou.

Omezenad viditelnost dat - je kritickym poZzadavkem GDPR pozadat spravce Udajd, aby omezili
pfistup k osobnim tdajim pouze tém osobam, kterym potiebuji mit pfistup. MARKTIME pfinasi
nékolik zpGsobt feseni tomuto problému:

Omezeni pristupu ke kontaktlim obecné.

Omezeni pfistupu pro konkrétni typ kontaktu. Typicky mohou vsSichni pfistupovat ke kontaktiim s
typem ,A“ (spole¢nosti nepodléhajici GDPR) a omezit pFistup do kontaktl s typem ,,B“ pouze
vybranym uZivatellim. Takze uzivatel bez opravnéni mize vidét, Ze je kontakt propojen (viz ndzev
samotny), ale nevidi Zadné dalsi Udaje, které by umoznily identifikaci osoby. Typy kontakt(
definuje spravce dat s potfebnym opravnénim.

Viditelnost vlastnich uzivatelskych poli - data mohou byt omezena pouze pro zobrazeni
a) Uzivatel / seznam uZivatell

b) UzZivatelska role

c) Tym uZivateld

MARKTIME poskytuje kompletni historii o aktualizacich zaznamd kontakt( pfes funkci UPDATE-
LOG.

Omezena viditelnost Gidaju - je kritickym poZadavkem GDPR, které poZaduje omezeni pfistupu k
osobnim udajiim

Jak se stat kompatibilni s GDPR krok za krokem

UrCete, jaké osobni udaje shromazdujete v aplikaci MARKTIME
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Provedte vnitfni regulaci, aby vSechny osobni Udaje byly vyplnény v uzivatelskych polich, nikoliv
v nativnich polich MARKTIME. Doporu¢enym nastavenim je, ze jsou vSechna osobni data
uloZzena pouze v kontaktech

Pokud chcete pouzivat Anonymizaci Udajll, neni mozné mit pravidlo, Ze vSechna osobni data
musi byt v kontaktech.

Zjistéte, jaké Udaje jsou pro anonymizaci pfedmétem vymazani - mlzete to provést pfimo v
nastaveni kontaktd.

Rozhodnéte, co uzivatelé aplikace MARKTIME pottebuji k pfistupu ke kontaktim a omezte
pfistup podle typu kontaktu.

Pokud potfebujete pfistup ke vS§em kontaktlm pro vSechny uzivatele, ale néktefi budou mit
omezenou sadu Udaju, staci nastavit vlastni viditelnost poli.

Urcete, ktera vlastni pole mimo Kontakty je tfeba chranit, a odpovidajicim zplsobem nastavte
viditelnost dat.

VylepSete nastaveni a dodrzovani hesel aplikace MARKTIME.

Hlidejte, jak dlouho potfebujete uchovat historii idaji o UPDATE-LOG zaznam( a odpovidajicim
zplUsobem toto nastavte v programu MARKTIME.

4. MARKTIME v cloudu

Marktime Software poskytuje sluzbu MARKTIME jako sluzbu v cloudu. Pro klienty cloudu
Marktime Software funguje jako zpracovatel dat. Jako zpracovatel dat spliiujeme pozadavky
GDPR diky nasledujicimu:

Spole¢nost Marktime Software implementovala technicka a procesni opatfeni k omezeni
pfistupu k datim.

Je zaruceno, ze vaSe instance MARKTIME (data a zalohy na mistech pro obnovu po havarii) jsou
ulozeny vyhradné na tizemi Ceské republiky.

Marktime Software pouZiva pouze datové centrum na tzemi Ceské republiky s vysokou
bezpecnostni Urovni a vSechny pfislusné certifikaty ISO. Podrobnosti lze poskytnout na
vyzadani.

Pravidelné zalohy, protokol https pro prohlizece, Sifrovani SSH-2, zabezpeceny pfenos dat a
ostatni nastaveni spliuji pozadavky GDPR.

Zabezpeceni lze dale zvysSit sluzbou Privatni cloud, kde lze individualni zabezpedeni rozsifit o
vlastni konfiguraci vyhrazeného serveru (HW).


https://www.easyproject.cz/solutions/private-cloud
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5. Marktime Software a vase osobni udaje

Marktime Software je vyrobcem systému MARKTIME. Marktime Software je podnikatelska
obchodni organizace. Znamena to, Zze vSechna shromazdéna data slouzi k podpofe podnikani a
sluzeb spolecnosti Marktime Software.

Podle nafizeni GDPR jsou shromazdovany i Udaje o osobach, které jsou povaZzovany za lUdaje pod

ochranou GDPR.

5.1. Ziskané osobni udaje
Jméno a pfijmeni

Telefon

E-mail

ICO spoleénosti

IP adresa

5.2. U&el shromazdovani, zpracovani a profilovani udajti

Marktime Software sbira data pro nasledujici ucely:

Nastaveni procest pro fakturaéni icely se zakazniky. A za timto i¢elem mUze Marktime
Software shromazdovat Udaje o kontaktnich osobéach v organizacich svych zakaznika.

Poskytovat sluzby stavajicim zakaznikim. A za timto i¢elem Marktime Software mUze
shromaZzdovat udaje o kontaktnich osobéach v téchto organizacich.

Informovat zakazniky a potencidlni zakazniky o novych funkcich, aktualizacich a dalSich
zpravach informacniho a marketingového charakteru.

Sbirka:

V8echny shromazdéné informace o jednotlivcich jsou shroméazdény prostfednictvim udajd
v modulu Kontakty systému MARKTIME.

Marktime Software neobsahuje ani nepouziva Gdaje o jednotlivcich z externich zdroja.

Datova kombinace a profilovani:

Marktime Software nezobrazuje zadné osoby, vSechny shromazdéné udaje slouzi pouze jako
kontaktniinformace v ramci organizace.

Organizace Marktime Software vyuziva data pro marketingové a obchodni ucely.

Marktime Software kombinuje vSechna data ve vlastnim informaé&nim systému (MARKTIME)
v modulu Kontakty nebo Dokumenty. Jakykoli jiny systém pouziva pouze fragmenty dat, a proto
nejsou povazovany za Udaje v GDPR.



